
SC150 ISMS Auditor/Lead Auditor ISO/IEC 27001:2022 (IRCA 2575)

Kurzbeschreibung:

Die Teilnehmer erlernen in dem Kurs "Information Security Management Systems Auditor/Lead Auditor"
effektives Auditing, um sicherzustellen, dass die Leitlinien für die Sicherheit des Unternehmens und dessen
Kunden gewissenhaft und nach den Richtlinien der Norm ISO 27001:2022 befolgt werden.

Der Workshop ISMS Auditor/Lead Auditor ISO 27001:2022 (IRCA 2575) besteht aus einer Kombination von
Unterricht, Gruppenarbeit und Rollenspiel.
Der Kurs wird in deutscher Sprache, mit englischen Unterlagen und mit englischer Prüfung gehalten.
Die ca. 2-stündige Prüfung, die sowohl aus Multiple-Choice Fragen als auch aus eigenen Erklärungen besteht,
findet am letzten Tag statt.

IRCA Trainings-Organisations-ID: 01200306
IRCA Kurs-ID: 2575
IRCA Kurs-Code: PR373: ISMS ISO/IEC 27001:2022 Lead Auditor

Prüfungsdauer:
Native-Speaker: 1,45 Stunden
Non-Native-Speaker: 2,15 Stunden

Zielgruppe:

Die Kurse SC150 ISMS Auditor/Lead Auditor ISO 27001:2022 (IRCA 2575) wenden sich an all jene, die

ein formales Managementsystem für Informationssicherheit in Übereinstimmung mit ISO 27001:2022
einrichten wollen

• 

als Auditor ihre Kenntnisse und Fähigkeiten erweitern wollen• 
als Consultant bei ISO 27001:2022 Zertifizierungen beraten möchten• 
professionell im Bereich IT und Qualitätsmanagement tätig sind• 

Voraussetzungen:

Wenn Sie den Kurs SC150 ISMS Auditor/Lead Auditor ISO 27001:2022 (IRCA 2575) erfolgreich abschließen
wollen, sollten Sie das Handwerkszeug zur Informationssicherheit sicher beherrschen. Umfangreiche
Kenntnisse aus den Bereichen Informationssicherheit (z.B. Notwendigkeiten, Verantwortlichkeiten,
Management Commitment, Risikobewertung, Vorfall-Management) und Management-System-Prozesse
(PDCA), sowie tiefergehende Normkenntnisse (Anforderungen aus ISO 27001/2, Begrifflichkeiten &
Definitionen ISO 27000) sind zwingend notwendig, um dem Lerntempo und den Kursinhalten gut folgen zu
können.

Zur Vorbereitung auf das Training empfehlen wir vorab den Besuch folgender Kurse:

SC100 Grundlagen Cyber Security (technische und normative Grundlagen)• 
SC120 ISMS-Implementierung gemäß ISO/IEC 27001:2022 (Grundkurs zur ISO27001-Norm)• 
SC185 (Techn.) Praxisumsetzung der Informationssicherheit (ISO 27001 / ISO 27002) (für ein
praktisches Verständnis der ISMS-Umsetzung)

• 

https://members.quality.org/quality/atp_Profile.aspx?ID=01200306
https://www.qskills.de/qs/workshops/security/sc100grundlagencybersecurity/
https://www.qskills.de/qs/workshops/security/sc120isms-implementierunggemaessisoiec27001-2022/
https://www.qskills.de/qs/workshops/security/sc185-techn-praxisumsetzungderinformationssicherheit-iso27001iso/


Optional, wenn Sie eine Tätigkeit als interner Prüfer in Betracht ziehen: SC135 Interner Auditor• 
Optional, wenn Sie eine Tätigkeit als Auditor im KRITIS-Bereich anstreben: SC160 Zusätzliche
Prüfverfahrens-Kompetenz für Paragraph 8a BSIG

• 

Optional, wenn Sie in Unternehmen arbeiten wollen, die BSI-Grundschutz verlangen: SC550 BSI
IT-Grundschutz-Praktiker

• 

Die Nichterfüllung der Kursvoraussetzungen kann die kontinuierliche Bewertung negativ beeinflussen.
Das Bestehen der kontinuierlichen Bewertung ist Voraussetzung für den erfolgreichen Abschluss des Kurses.
Die abschließende schriftliche Prüfung kann auch Fragen zu einzelnen Anforderungen der ISO 27001 oder
Fragen zu vorausgesetzten Vorkenntnissen enthalten.

Wenn Sie sich unsicher sind, ob Sie die Anforderungen erfüllen, kontaktieren Sie uns bitte vor Anmeldung.

Wenn Sie nicht wissen, ob ein Präsenz- oder Online-Kurs besser zu Ihnen passt, finden Sie hier eine
Beschreibung unserer Kursformate. Die technischen Anforderungen für einen Online-Kurs finden Sie hier.

Bitte beachten Sie, dass bei Online-Kursen die Nutzung einer Webcam von IRCA vorgeschrieben ist.
Für die Teilnahme an der Prüfung benötigen Sie ein Dokument mit Foto zum Identitätsnachweis z.B.
Personalausweis, Reisepass oder Führerschein.

Sonstiges:

Dauer: 5 Tage

Preis: 2950 Euro plus Mwst.

Ziele:

Effektives Auditing entscheidet über den Erfolg von Managementsystemen für Informationssicherheit: Das
macht Auditing zu einer Herausforderung, die komplexe Problemstellungen mit einem hohen Maß an
Verantwortung verbindet.

Der fünftägige Intensivkurs ISMS Auditor/Lead Auditor ISO 27001:2022 (IRCA 2575) bereitet die
Teilnehmerinnen und Teilnehmer auf die Qualifikation als ISO 27001:2022 Auditor/Lead Auditor vor und
trainiert sie in der Durchführung von Audits für eine Zertifizierungsinstanz.

https://www.qskills.de/qs/workshops/security/sc135internerauditor/
https://www.qskills.de/qs/workshops/security/sc160zusaetzlichepruefverfahrens-kompetenzfuerparagraph8absig-kr/
https://www.qskills.de/qs/workshops/security/sc160zusaetzlichepruefverfahrens-kompetenzfuerparagraph8absig-kr/
https://www.qskills.de/qs/workshops/security/sc550bsiit-grundschutz-praktiker/
https://www.qskills.de/qs/workshops/security/sc550bsiit-grundschutz-praktiker/
https://www.qskills.de/unternehmen/teilnehmerInfos.php/schulungsformatschulungsformate
https://www.qskills.de/unternehmen/teilnehmerInfos.php/onlineTrainings


Inhalte/Agenda:

◊ ISO 270XX-Normreihe◊ 

◊ Informationssicherheitsmanagement nach ISO/IEC 27001◊ 

◊ Die Bedeutung der Informationssicherheit◊ 

◊ Einschätzung von Schwachstellen und Sicherheitsrisiken◊ 

◊ Management von Sicherheitsrisiken◊ 

◊ Auswahl von Kontrollmechanismen◊ 

◊ Errichtung eines Management-Systems zur Informationssicherheit (ISMS)◊ 

◊ ISO 27001:2022 Auditing◊ 

◊ Methoden für ISO 27001:2022 Auditing◊ 

◊ Leiten eines ISO 27001:2022 Audit Teams◊ 

◊ Befragungsstrategien◊ 

◊ Prüfung◊ 
◊ 

♦ 

♦ 

• 
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